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Sichere Anbindung der Maschinen an die
SAP-Cloud zum Condition Monitoring und
zur Prozessiiberwachung

Die Lésung:
Flexible Erweiterung der Fernwartungs-L6sung
von genua zur sicheren Cloud-Anbindung

Die Vorteile fiir Maschinenbetreiber:

- Produktivitatssteigerung durch Prozess-
Uberwachung

- Optimierte Maschinenwartung durch
Condition Monitoring

- Hochste Industrial Security bei Cloud-Anbindung
- Volle Kontrolle Gber Datenfluss in die Cloud

Die INDEX-Gruppe aus Esslingen bietet flr

ihre CNC-Drehmaschinen Apps auf Basis der
Multicloud-as-a-Service-Platform von SAP an,
um den Status der Maschinen zu Uberwachen,
Alarmmeldungen zu erhalten oder Kollisionen der
Frasspindel zu erkennen. Die Cloud-Anbindung
folgt den BSI-Empfehlungen flr eine besonders
hohe Cybersicherheit im industriellen Umfeld.

Die Vorteile flir die Kunden der INDEX-Gruppe:
Gesteigerte Produktivitat, optimierte Maschi-
nenwartung sowie volle Kontrolle und hoéchste
Industrial Security bei der Cloud-Anbindung.
Die INDEX-Gruppe zéhlt mit ihren Marken
INDEX und TRAUB zu den weltweit flihrenden
Herstellern von CNC-Drehmaschinen und ist
global an 80 Standorten prasent.

Ein
Unternehmen
der Bundesdruckerei
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CNC-Drehmaschine: Steigerung der Produktivitdt und Condition Monitoring via Cloud

,Wir haben bereits Uber 1.800 Maschinen mit
Komponenten von genua fur die Fernwartung
ausgestattet. Auf dieser Basis haben wir 2017
und 2018 ein weitergehendes Konzept entwi-
ckelt, mit dem unsere Kunden ihre Produktion
durch Online-Services besser im Blick behalten
kénnen*, berichtet Christopher Kohl, Projekt-
leiter Digitalisierung bei der INDEX-Gruppe.

Deutlich gesteigerte Produktivitat
mittels digitalem Zwilling in der
SAP-Cloud

Der Maschinenbauer hat mit ,,iX4.0“ eine eigene
loT-Plattform flr die Maschinendiagnose und zur
Prozessuberwachung der CNC-Drehmaschinen
entwickelt. Wenn die Maschinenbetreiber einer
Cloud-Anbindung der Maschine zustimmen,
kénnen sie mit einem Endgerat wie dem Smart-

phone per Standard-Webbrowser auf die Daten
der Maschine zugreifen. Verschiedene Apps zur
Optimierung der Produktivitat wie ,,StatusMoni-
tor” und ,AlarmMessenger” und zum Condition
Monitoring wie ,,SpindleCheck” sind bereits ver-
fugbar, weitere sollen folgen.

Die loT-Plattform ,,iX4.0“ der INDEX-Gruppe
basiert auf der Multicloud-as-a-Service-Platform
von SAP. Dabei werden die laufenden Betriebs-
daten, Informationen, Dokumente, Bilder und
3D-Modelle der Maschine als digitales Modell
(»digitaler Zwilling“) in der Cloud abgebildet.

Ein Grundansatz des neuen Angebots ist, dass
ausschlieBlich die Kennwerte der Maschinen
Ubertragen werden. ,Sensible Produktionsdaten
wie Einrichteblatter oder die Einrichtungsmappe
werden nicht erfasst®, betont Christopher Kohl.
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Der ,,iX4.0 SpindleCheck* unterstiitzt das Condition Monitoring der angebundenen Maschine. Dafiir werden wich-
tige Daten zu den Spindeln der CNC-Drehmaschinen erfasst, wie Drehzahl und Auslastung, Temperaturverlaufe,

Spannvorgange sowie Spindellaufzeiten.

Der ,,iX4.0 SpindleCheck” unterstiitzt das Con-
dition Monitoring der angebundenen Maschine.
Daflir werden wichtige Daten zu den Spindeln der
CNC-Drehmaschinen erfasst, wie Drehzahl und
Auslastung, Temperaturverlaufe, Spannvorgange
sowie Spindellaufzeiten.

So zeigt der ,,iX4.0 StatusMonitor” den aktuellen
Status jeder angebundenen Maschine. Daflrr
werden kontinuierlich 20 Einzeldaten der Ma-
schine Ubertragen. Das sind Statusmeldungen
wie ,Hydraulik eingeschaltet”, ,,Fehler stehen an“
sowie Daten zum Vorschub-Override oder dem
Stlickzahler. Daraus lasst sich erkennen, wie opti-
mal die Maschine arbeitet bis hin zur integrierten
Analyse der Gesamtanlageneffektivitat (Overall
Equipment Effectiveness, OEE). ,,Dabei legen wir

besonderen Wert auf die gréBtmaogliche Transpa-
renz. So lasst sich jederzeit kontrollieren, welche
Daten Ubertragenen werden®, so der Projektleiter.

Optimierte Wartungsplanung
dank Condition Monitoring

,Wir erméglichen auch die Online-Uberwachung
zentraler Maschinenkomponenten wie Spindeln
und Achsen®, erldutert Christopher Kohl. Mit dem
»iX4.0 SpindleCheck” werden wichtige Daten zu
den Spindeln der CNC-Drehmaschinen erfasst,
wie Drehzahl und Auslastung, Temperaturver-
laufe, Spannvorgange sowie Spindellaufzeiten.

»Durch die laufende Erfassung der Spindeldaten
kann der Betreiber sofort erkennen, ob die Werte



von der Norm abweichen. Das Condition Moni-
toring dient der Qualitatskontrolle und erleichtert
die Wartungsplanung. Der Austausch der Ver-
schleiBteile muss jetzt nicht mehr nach festen
Zeitvorgaben, sondern kann anhand der tatsach-
lichen Abnutzung erfolgen.” Wenn dann ein Er-
satzteil getauscht werden soll, greift der Betreiber
Uber die loT-Plattform iX4.0 auf die Stiickliste
der eingesetzten Maschine, sucht das passende
Teil Gber den Ersatzteil-Finder oder identifiziert
die betroffenen Ersatzteile im 3D-Modell der
Maschine.

Auf der Maschinenseite setzt der Hersteller

mit OPC UA auf eine offene Schnittstelle. Fir
altere Maschinen aus dem Anlagenbestand stellt
der Hersteller einen loT Connector bereit. Viele
Kunden wollen nicht nur die Maschinen der
INDEX-Gruppe, sondern auch Anlagen anderer
Her-steller Uber die loT-Plattform verwalten.
Auch dies ermdglicht der loT Connector.

Die Anbindung einer Kundenmaschine an die
loT-Cloudplattform ,,iX4.0“ basiert auf der Emp-
fehlung ,,BSI-CS 108“ des BSI zur Cyber-Sicher-
heit im industriellen Umfeld.

Starke Industrial Security - kein
Risiko fur die Maschinenbetreiber

Das Vertrauen in die Industrial Security bei der
Cloud-Anbindung ist fir den Projektleiter eine
zwingende Voraussetzung fur die Akzeptanz des
Angebots. Hier verweist er auf die langjahrigen
Erfahrungen mit der Fernwartungs-Appliance-
Lésung genubox von genua. Trotz der mehr als
1.800 Maschinen, die bisher mit der genubox zur
sicheren Fernwartung via Internet ausgestattet
wurden, ist es bisher zu keinem Sicherheitsvorfall
gekommen.

Die Maschinen werden per genubox sicher mit der
Cloud verbunden. So wurden bereits mehr als 1.800
Maschinen der INDEX-Gruppe zur sicheren Fernwar-
tung ausgestattet, ohne dass es zu einem Sicherheits-
vorfall gekommen ist.

Im Wartungsfall baut die genubox eine verschlis-
selte Verbindung fir die Datentbertragung auf
und beschrankt mit ihrer integrierten Firewall den
externen Zugriff ausschlieBlich auf die betreute
CNC-Drehmaschine. Andere sensible Netzbe-
reiche beim Kunden sind tber den Wartungszu-
gang nicht erreichbar. Die Fernwartungs-Appli-
ance genubox lauft auf dem auf hohe Sicherheit
ausgelegten Betriebssystem OpenBSD, das
noch zusétzlich gehéartet wurde. So erfiillt die
genubox bei der Fernwartung alle Anforderungen
des Bundesamtes fir Sicherheit in der Informa-
tionstechnik (BSI) zur Cybersicherheit im industri-
ellen Umfeld. Das BSI hat in der Verdéffentlichung
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BSI-CS 108 Anforderungen an die Architektur,
die sichere Kommunikation, die Authentisierung
und an die Organisation formuliert.

Die Maschinen werden per genubox sicher mit
der Cloud verbunden. So wurden bereits mehr
als 1.800 Maschinen der INDEX-Gruppe zur
sicheren Fernwartung ausgestattet, ohne dass
es zu einem Sicherheitsvorfall gekommen ist.

Flexible genubox garantiert
hochwertige Cloud Security

Uber die bewéahrte genubox erfolgte jetzt auch
die sichere Anbindung an die Cloud. Dabei

wird die M&glichkeit genutzt, auf der Appliance
genubox zusatzlich eigene Software einzurich-
ten. So wurde die genubox um eine Software

zur Maschinendatenerfassung erweitert. Darliber
werden die OPC-UA-Daten ausgelesen und an
die loT-Plattform in der SAP-Cloud weitergeleitet.

Die verschlUsselte Anbindung der Kundenma-
schine an die Cloudplattform erfolgt geman

BSI-Empfehlung Uber eine vorgelagerte ,,Demi-
litarisierte Zone" (DMZ). Die DMZ dient als ab-
geschottete Pufferzone zwischen dem Kunden-
netz und der Cloud. Somit besteht keine direkte
Verbindung der Kundenmaschine zur Cloud. Der
Zugriff erfolgt als 1:1-SSH-Verbindung und wird
durch die integrierte Firewall feingranular auf eine
IP-Adresse und einen Port begrenzt, um keine
ganzen Netze zu koppeln. Dies garantiert hoch-
wertige Cloud Security.

In Kiirze kommt App
fur Predictive Maintenance

Die INDEX-Gruppe verbessert und erweitert im
halbjahrlichen Rhythmus die Serviceangebote
der loT-Plattform ,,iX4.0“ zur Maschinendiagnose
und Prozessiiberwachung. Im ndchsten Schritt
sollen mehr Daten auf der Appliance genubox
zwischengespeichert und starker vorverarbeitet
werden. Bei den App-Angeboten soll die War-
tungsplanung vom Condition Monitoring zum
Predictive Maintenance-Angebot weiterentwi-
ckelt werden.
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Die Vorteile der L6sung von genua liegen in
der hohen Sicherheit und Flexibilitat bei einer
gleichzeitig sehr einfachen Konfiguration. Beim
Kunden sind keine umfangreichen Netzwerk-
einstellungen erforderlich und wir kbnnen als
Hersteller alle genuboxen zentral verwalten,
um z. B. von einer Stelle aus aktuelle Sicher-

heits-Updates einzuspielen.

Christopher Kohl
Leiter Digitalisierung

Uber genua

genua ist ein deutscher Spezialist fur IT-Sicher-
heit mit langjahriger Erfahrung im Industriebe-
reich. Unser Leistungsspektrum umfasst die
Absicherung sensibler Schnittstellen und Netze
bis hin zur Anbindung hochkritischer Infrastruk-
turen, die verschlisselte Datenkommunikation
via Internet, Fernwartungs-Systeme sowie

Remote Access-Ldsungen flir mobile Mitarbeiter.

Unsere Ldsungen werden in Deutschland ent-
wickelt und produziert. Viele mittelstandische
und groBe Firmen setzen auf unsere Losungen
zum Schutz ihrer IT. genua ist ein Unternehmen
der Bundesdruckerei-Gruppe.

S ecur I T y 8e pJa
made
in
Germany

genua GmbH, DomagkstraBe 7, 85551 Kirchheim bei Minchen
tel +49 89 991950-0, info@genua.de, www.genua.de

‘ ‘ bei der INDEX-Gruppe

Weitere Informationen

www.genua.de/genubox

Video: Komfortable Fernwartung fir die Industrie
— mit Sicherheit!
https://youtu.be/JSpg7zFTLxs



